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Rekomendacijos del
kibernetiniy ataky pries
saldymo jrangos valdymo
sistemas
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Rekomendacijy tikslas

Pastaruoju metu Europoje fiksuojami kibernetiniai incidentai, nukreipti pries Saldymo jrangos
valdymo sistemas. Siy ataky metu piktavaliai nuotoliniu biidu pakeité jrangos veikimo parametrus,
sutrikdé Saldymo procesus ir sukélé tiesioginiy materialiniy nuostoliy. Ypac didele rizikg kelia i$
interneto pasiekiami, nepakankamai apsaugoti ar neatnauijinti jrangos valdikliai. Nacionalinis
kibernetinio saugumo centras prie Krasto apsaugos ministerijos (NKSC) nustaté ir jspéjo Siy
sistemy valdytojus Lietuvoje, kuriuos pavyko identifikuoti.

Siekdamas sumazinti panasiy incidenty rizikg, NKSC teikia rekomendacijas, kaip uztikrinti
Saldymo jrangos valdymo sistemy saugumag. Pazymeétina, kad Sios rekomendacijos aktualios ne tik
Saldymo jrangai, bet ir kitoms operaciniy technologijy (OT) sistemoms, naudojamoms pramonéje,
energetikoje, vandens tiekimo ir nuoteky tvarkymo infrastruktdroje, centralizuoto Silumos tiekimo
sistemose, pastaty automatikoje bei kituose sektoriuose.

NKSC REKOMENDUOJA:
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Riboti ir apsaugoti nuotoline prieigg. Uztikrinti, kad OT valdikliai ir jy administravimo sgsajos nebuty
tiesiogiai pasiekiami i$ vieSojo interneto. Jei nuotoliné prieiga batina, naudoti VPN su keliy veiksniy
autentifikavimu (MFA), riboti prieigg tik jgaliotiems naudotojams ir pakeisti numatytuosius
slaptazodzius.

Atnaujinti programine jranga. Patikrinti naudojamy valdikliy programinés jrangos versijas ir jdiegti
gamintojy saugumo atnaujinimus, pirmiausia pasalinant zinomus kritinius pazeidziamumus.
Segmentuoti tinklus. Atskirti OT jrangg nuo organizacijos IT tinkly ir ugniasienémis apriboti rySius iki
batiny sistemy bei paslaugy.

Inventorizuoti ir stebéti OT jrangq. Nustatyti naudojamus valdiklius, jvertinti jy pasiekiamumg i$
interneto ir stebéti nejprastus prisijungimus bei jrangos veikimo parametry pakeitimus.

NKSC ragina visy $aldymo ir panasiy sistemy valdytojus jvertinti naudojamos
jrangos saugumo bukle, nustatyti galimas saugumo spragas ir prireikus jgyvendinti
atitinkamas apsaugos priemones.




